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Euroinnova International Online Education

Especialistas en Formacion Online

SOMOS
EUROINNOVA
INTERNATIONAL
ONLINE
EDUCATION

Euroinnova International Online Education inicia su
actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta
escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiantes de experimentar un
crecimiento personaly profesional con formacién
eminentemente practica.

Nuestra visién es ser una escuela de formacién online
reconocida en territorio nacional e internacional por
ofrecer una educacién competente y acorde con la

realidad profesional en busca del reciclaje profesional.

Abogamos por el aprendizaje significativo para la vida
real como pilar de nuestra metodologia, estrategia que
pretende que los nuevos conocimientos se incorporen
de forma sustantiva en la estructura cognitiva de los
estudiantes.

R

CERTIFICACION
EN CALIDAD

www.euroinnova.edu.es

Euroinnova International Online Education es miembro de pleno
derecho en la Comision Internacional de Educacién a Distancia,
(con estatuto consultivo de categoria especial del Consejo
Econdémico y Social de NACIONES UNIDAS), y cuenta con el
Certificado de Calidad de la Asociacion Espafiola de
Normalizacion y Certificacion (AENOR) de acuerdo a la
normativa ISO 9001, mediante la cual se Certifican en Calidad
todas las acciones formativas impartidas desde el centro.



https://euroinnova.edu.es/ifcm0111-mantenimiento-de-segundo-nivel-en-sistemas-de-radiocomunicaciones-online
https://euroinnova.edu.es/ifcm0111-mantenimiento-de-segundo-nivel-en-sistemas-de-radiocomunicaciones-online/#solicitarinfo

NNNNNNNNNNNNNNNNNNNNNNNNNNN

#c1Y euroiNnNOVA AE[1Y
RQO[ES memaons vun sveron NOE)
))ﬂ"’duumm““g bﬂ"ﬂun\.\*“&

IFCMO0111 Mantenimiento de Segundo Nivel en Sistemas de Vercorsoenlaiveb Solcialinformarionlaratis
Radiocomunicaciones (Certificado de Profesionalidad Completo) 9

Descubre Euroinnova International Online Education

Nuestros Valores

_/z:\

B> L

ACCESIBILIDAD HONESTIDAD

Somos cercanos y Comprensivos, Somos claros y transparentes,
trabajamos para que todas las nuestras acciones tienen como Ultimo
personas tengan oportunidad de objetivo que el alumnado consiga sus
seguir form&ndose. objetivos, sin sorpresas.

PRACTICIDAD

Formacion practica que suponga un
aprendizaje significativo. Nos
esforzamos en ofrecer una
metodologia practica.

EMPATIA

Somos inspiracionales y trabajamos
para entender al alumno y brindarle
asf un servicio pensado pory para él

A dia de hoy, han pasado por nuestras aulas mas de 300.000 alumnos provenientes de
los 5 continentes. Euroinnova es actualmente una de las empresas con mayor indice de
crecimientoy proyecciéon en el panorama internacional.

Nuestro portfolio se compone de cursos online, cursos homologados, baremables
en oposiciones y formacion superior de postgrado y master.

www.euroinnova.edu.es
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IFCMO0111 Mantenimiento de Segundo Nivel en Sistemas de Radiocomunicaciones
(Certificado de Profesionalidad Completo)

MODALIDAD
0Online

CENTRO DE FORMACION:
Euroinnova International
Online Education

DURACION
10680 horas

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

TITULACION

TITULACION de haber superado la FORMACION NO FORMAL que le Acredita las Unidades de
Competencia recogidas en el Certificado de Profesionalidad IFCM0111 Mantenimiento de
Segundo Nivel en Sistemas de Radiocomunicaciones, regulada en el Real Decreto 628/2013,
de 2 de Agosto, del cual toma como referencia la Cualificaciéon Profesional IFC366_3
Mantenimiento de Segundo Nivel en Sistemas de Radiocomunicaciones (RD 1701/2007, de
14 de Diciembre). De acuerdo a la Instruccién de 22 de marzo de 2022, por la que se
determinan los criterios de admision de la formacién aportada por las personas solicitantes
de participacién en el procedimiento de evaluacién y acreditacién de competencias
profesionales adquiridas a través de la experiencia laboral o vias no formales de formacién.
EUROINNOVA FORMACION S.L. es una entidad participante del fichero de entidades del
Sepe, Ministerio de Trabajo y Economia Social.

CUALIFICAZ

ﬂll Titulacién Expedida por Titulacién Avalada para el
D EUROINNOVA  Euroinnova International ﬁ Desarrollo de las Competencias
Rz’ Online Education ~ Profesionales R.D. 1224/2009

www.euroinnova.edu.es
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Una vez finalizado el curso, el alumno recibirad por parte de Euroinnova International Online Education via
correo postal, la titulacién que acredita el haber superado con éxito todas las pruebas de conocimientos

propuestas en el mismo.

Esta titulacion incluird el nombre del curso/master, la duracién del mismo, el nombre y DNI del alumno, el
nivel de aprovechamiento que acredita que el alumno superé las pruebas propuestas, las firmas del
profesor y Director del centro, y los sellos de la instituciones

que avalan la formacién recibida (Euroinnova Internaional Online Education y la Comision Internacional
para la Formacién a Distancia de la UNESCO).

EUROINNOVA INTERNATIONAL ONLINE EDUCATION
EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con NGmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

de XXX horas, perteneciente al Plan de Formacion de EUROINNOVA en la convocatoria de XXX

Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

Y para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

Firma del Alumno/a

sello NOMBRE DEL ALUMNO

AENOR § AENOR %
www.euroinnova.edu.es
m m L LTD
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En el dmbito de la informatica y comunicaciones es necesario conocer los diferentes campos
del mantenimiento de segundo nivel en sistemas de radiocomunicaciones, dentro del area
profesional comunicaciones. Asi, con el presente curso se pretende aportar los
conocimientos necesarios para organizar y coordinar los procesos de implementaciéony de
mantenimiento preventivo, asi como resolver las incidencias y reclamaciones recibidas
directamente o escaladas por el nivel inferior, en redes inaldmbricas de 4rea local y
metropolitana, y en sistemas de radiocomunicaciones fijas y moviles, asegurando su
disponibilidad, seguridad, 6ptimo rendimiento y funcionalidad de los servicios.

OBJETIVOS

e Organizary gestionar la puesta en servicio y el mantenimiento de redes inaldmbricas
de area local y metropolitana.

¢ Coordinar la puesta en servicio de sistemas de radiocomunicaciones de redes fijas y
moviles.

¢ Gestionar el mantenimiento de sistemas de radiocomunicaciones de redes fijas y
moviles.

A QUIEN VA DIRIGIDO

Este curso esta dirigido a los profesionales del mundo de la informatica y comunicaciones
concretamente en mantenimiento de segundo nivel en sistemas de radiocomunicaciones
dentro del drea profesional comunicaciones y a todas aquellas personas interesadas en
adquirir conocimientos relacionados con planificacion y mantenimiento de redes
inaldmbricas de area local y metropolitanas, gestion de la puesta en servicio de sistemas de
radiocomunicaciones de redes fijas y moviles, y gestidon del mantenimiento de sistemas de
radiocomunicaciones de redes fijas y moviles.

PARA QUE TE PREPARA

' AENOR J| AENOR ..
www.euroinnova.edu.es {IQNET
(oo | [omr | * LTD
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La presente formacion se ajusta al itinerario formativo del Certificado de Profesionalidad
IFCM0111 Mantenimiento de segundo nivel en sistemas de radiocomunicaciones
certificando el haber superado las distintas Unidades de Competencia en élincluidas, y va
dirigido a la acreditacion de las Competencias profesionales adquiridas a través de la
experiencia laboral y de la formacién no formal, via por la que va a optar a la obtencién del
correspondiente Certificado de Profesionalidad, a través de las respectivas convocatorias
que vayan publicando las distintas Comunidades Auténomas, asi como el propio Ministerio
de Trabajo (Real Decreto 1224/2009 de reconocimiento de las competencias profesionales
adquiridas por experiencia laboral).

SALIDAS LABORALES

Desarrolla su actividad profesional en empresas o entidades publicas o privadas, de
cualquier tamafno, tanto por cuenta propia como por cuenta ajena, que dispongan de
infraestructura de red de comunicacionesy ofrezcan servicios de comunicaciones.

: AENOR | AENOR ..
www.euroinnova.edu.es {|QNE
s | e T )
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MATERIALES DIDACTICOS
—— |

¢ Manual teérico: UF2182 Planificaciéon de la
Puesta en Servicio de Redes Inaldmbricas de
Datos de Area Local y Metropolitana

¢ Manual teérico: UF2183 Configuracion de la
Seguridad de las Redes Inaldmbricas de Area
Local y Metropolitana

e Manual tedrico: UF2184 Supervision de
Redes Inaldmbricas de Area Localy
Metropolitana

¢ Manual teérico: UF2185 Planificacion de la
Puesta en Servicio de Sistemas de
Radiocomunicaciones de Redes Fijas y * Envio de material diddctico solamente en Espana.
Moviles

e Manual teérico: UF2186 Elaboracion de
Protocolos de Prueba de Equipos de
Radiocomunicaciones de Redes Fijas 'y
Moviles

¢ Manual teérico: UF2187 Supervision de las
Mediciones de las Seinales de
Radiofrecuencia

¢ Manual teérico: UF2188 Programacion del
Mantenimiento Preventivo en Sistemas de
Radiocomunicaciones de Redes Fijas y
Moviles

¢ Manual teérico: UF2189 Diagndstico y
Resolucion de Incidencias en Equipos de
Radiocomunicaciones de Redes Fijas y
Moviles

e Manual tedrico: UF2190 Gestién del
Inventario de Sistemas de

|
1 ii Titulo del Curso

ﬂéﬁ‘ ‘0

Radiocomunicaciones

¢ Paquete SCORM: UF2182 Planificacion de la
Puesta en Servicio de Redes Inaldmbricas de
Datos de Area Local y Metropolitana

e Paquete SCORM: UF2183 Configuracion de la
Seguridad de las Redes Inaldmbricas de Area

AENOR || AENOR [IEEac2
GesTIOn GesTION 3

www.euroinnova.edu.es
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Local y Metropolitana
¢ Paquete SCORM: UF2184 Supervision de
Redes Inaldmbricas de Area Localy

EUROINNOVA M€
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Metropolitana

¢ Paquete SCORM: UF2185 Planificacién de la
Puesta en Servicio de Sistemas de
Radiocomunicaciones de Redes Fijas 'y
Moviles

¢ Paquete SCORM: UF2186 Elaboracién de
Protocolos de Prueba de Equipos de
Radiocomunicaciones de Redes Fijas 'y
Moviles

¢ Paquete SCORM: UF2187 Supervision de las
Mediciones de las Senales de
Radiofrecuencia

¢ Paquete SCORM: UF2188 Programacion del
Mantenimiento Preventivo en Sistemas de
Radiocomunicaciones de Redes Fijas 'y
Moviles

¢ Paquete SCORM: UF2189 Diagnésticoy
Resolucion de Incidencias en Equipos de
Radiocomunicaciones de Redes Fijas 'y
Moviles

¢ Paquete SCORM: UF2190 Gestién del
Inventario de Sistemas de
Radiocomunicaciones

www.euroinnova.edu.es
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FORMAS DE PAGO

- Tarjeta de crédito.

- Transferencia. (°-\

- Paypal. = bizum

- Bizum.

- PayU. W b? gmozl
- Amazon Pay.

LLAMANOS GRATISAL &

FINANCIACION Y BECAS

Matriculate en comodos
Plazos sin intereses.

Fracciona tu pago con la
garantia de

Innovapay

EUROINNOVA continta ampliando su programa de becas para acercar y posibilitar el aprendizaje continuo al

maximo numero de personas. Con el fin de adaptarnos a las necesidades de todos los perfiles que

componen nuestro alumnado.

Euroinnova posibilita el
acceso a la educacion
mediante la concesion
de diferentes becas.

Ademas de estas ayu-
das, se ofrecen Facilida-
des economicas y me-
todos de financiacion
personalizados 100 %

T BECA
sin intereses.

Emprende

www.euroinnova.edu.es

BECA
Desempleados

BECA
Antiguos
Alumnos
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LIDERES EN FORMACION ONLINE

7 Razones para confiar en Euroinnova

v/ 25% de alumnos internacionales.

v/ 97% de satisfaccion.

v 100% lo recomiendan.

v Mas de la mitad ha vuelto a
estudiar en Euroinnova

NUESTRA EXPERIENCIA

v Mas de 20 afios de experiencia.

' Mas de 300.000 alumnos vya se han
formado en nuestras aulas virtuales

« Alumnos de los 5 continentes.

Las cifras nos avalan

< 4,7 Ak hkA

4,7 kKA 8.582 '] 5.856
\7 2.625 opiniones 0

12.842 opiniones suscriptores suscriptores

NUESTRO EQUIPO

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas de 300
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en a atencién al alumnado.

NUESTRA METODOLOGIA

—_—

@ APRENDIZAJE SIGNIFICATIVO

- 100% ONLINE

Jm— —

Estudia cuando y desde donde quieras.
Accede al campus virtual desde cualquier

dispositivo.
EQUIPO DOCENTE

O L]
@ ESPECIALIZADO

Euroinnova cuenta con un equipo de
profesionales que haradn de tu estudio una
experiencia de alta calidad educativa

www.euroinnova.edu.es

Con esta estrategia pretendemos que los
nuevos conocimientos se incorporen de
forma sustantiva en la estructura cognitiva
del alumno.

% NO ESTARAS SOLO

Acompafamiento por parte del equipo de
tutorizacién durante toda tu experiencia
como estudiante.

oo,
Lesose

AENOR AENOR i,
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CALIDAD AENOR

« Somos Agencia de Colaboracién N° 9900000169 autorizada por el Ministerio
de Empleo y Seqguridad Social.

« Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad
AENOR.

« Nuestros procesos de ensefanza estan certificados por AENOR por a ISO 9001

-'t!:,
AENOR | AENOR Bt
GESTION GESTION I Q N E T
DE LA CALIDAD AMBIENTAL

.
1S0 3001 1S014001 LTD

CONFIANZA
60L§A DE EMPLEO
Contamos con el sello de Y PRACTICAS
Confianza Online y Disponemos de Bolsa de
colaboramos con la Empleo propia con diferentes
Universidades mas ofertas de trabajo, y facilitamos
o la realizacidon de practicas de
prestigiosas, empresa a nuestro alumnado.
Administraciones Publicas y

Empresas Software a nivel Somos agencia de colaboracion

: _ ) _
Nacional e Internacional. N° 9900000169 autorizada por
el Ministerio de Empleoy

Seguridad Social.
*
O * o oreRa be MNP
e | Y SEGURIDAD SOCIAL
CONFIANZA
ONLINE

oo,
Lesose
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SOMOS DISTRIBUIDORES DE FORMACION

Como parte de su infraestructuray
como muestra de su constante
expansioén, Euroinnova incluye dentro
de su organizacién una editorial y una
imprenta digital industrial.

ONLINE EDUCATION

www.euroinnova.edu.es

AENOR § AENOR
:
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ALIANZAS Y ACREDITACIONES
—

UCAM s UCAV

UNIVERSIDAD |1
CATOLICA DE MURCIA DE F“\

SVERSy,
§
=

www.ucavila.es

N3 UNIVERSIDAD H
|Im 4 udima
EBRIJA

Universidad Europea
Miguel de Cervantes

utc &£@ ™N.oTus UANE UTEG::..

Universidad Tres Culturas

SAN IGNACIO
UNIVERSITY
MIAMI, FL

* X %

< B
1 | a gt Junta
c a de Andalucia

. Unién Europea

@“ W UDAVINCI @ ecampus

FONDO
AENO

EUROPEO

CERTIFIED
ASSOCIATE

wliNet @ "‘
W Adobe

150 9001

®x°cechr ©

CONFIANZA
INLIN

iyl Google

ffice :
Accredited Technical Associate .': or E d u Catl on

aMaDEus S |38
software Specialist HP ExpertONE

Your technology partner

J Microsoft®

AENOR || AENOR %
:
EEa— )
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Programa Formativo

MODULO 1. MF1221_3 PLANIFICACION Y MANTENIMIENTO
DE REDES INALAMBRICAS DE AREA LOCAL Y
METROPOLITANAS

UNIDAD FORMATIVA 1. UF2182 PLANIFICACION DE LA PUESTA EN SERVICIO
DE REDES INALAMBRICAS DE DATOS DE AREA LOCAL Y METROPOLITANA

UNIDAD DIDACTICA 1. CONCEPTOS BASICOS DE TRANSMISION.

Medios de transmisién guiados y no guiados.
Caracteristicas de propagacion segun el medio.
Potencia de transmision.
Perturbaciones en la transmisién radioeléctrica.
Ganancia de una antena.
Cobertura Radioeléctrica.
El espectro radioeléctrico:
1. - Conceptos basicos.
2. - Servicios que utilizan el espectro:
1. * Difusion.
2. * Comunicaciones.
3. * Posicionamiento.
4. * Radar.
5. * Otros.
8. Explotacion del Espectro: Uso comun, privativo, especial.
1. - Bandas de Frecuencia.
2. - Potencias de transmision.
3. - Asignacion de frecuencias a los distintos servicios.
9. Redes de Datos cableadas e inaldmbricas.

NouhkhwnNn-=

UNIDAD DIDACTICA 2. TRANSMISION EN REDES INALAMBRICAS DE AREA LOCAL Y
METROPOLITANA.

Propagacién, particularidades para exteriores e interiores.

Evolucion de los estandares inaldmbricos.

Tipos de sistemas, topologias y arquitecturas de redes de datos inaldmbricas.
Comparativa respecto a las redes cableadas.

Simbologia de las redes inaldmbricas.

AN =

UNIDAD DIDACTICA 3. REDES DE DATOS INALAMBRICAS DE AREA PERSONAL, LOCAL Y
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METROPOLITANA.

1. Clasificacién de las redes inaldmbricas.
2. Redes inaldmbricas de area personal (WPAN):
1. - Definicién.
. - Bluetooth.
. - Caracteristicas.
. - Topologias de red.
. - Estandares 802.15
6. - Otras redes.
3. Redesinalambricas de area local (WLAN):
1. - Clasificacion.
2. - Estandares de referencia.
3. - Estandar 802.11:
1. * Arquitectura.
* Evolucion.
* Acceso al medio.
* Fragmentacion.
* Prioridades
* Calidad de servicio.
* Terminal oculto.
* Ocupacion del canal.
9. * Modos coordinado y distribuido.
10. * Ahorro de energia.
4. Dispositivos y equipos de redes de area local:
1. - Adaptadores de red.
2. - Puntos de acceso:
1. * Caracteristicas.
2. * Descripcion del equipo. Significado de los LEDs.
3. * Conexién del punto de acceso a la red.
4. * Inyector de alimentacién.
3. - Puentes LAN para exterior.
4. - Otros (cdmaras, teléfonos,...).
5. - Alimentacién eléctrica sobre par trenzado.
6. - Instalacién de dispositivos y equipos de redes inaldmbricas de area local.
5. Redes inaldmbricas de drea metropolitana (WMAN):
1. - Arquitectura.
2. - Evolucioén.
3. - Planificacion frecuencial.
4. - Estandares IEEE 802.16. WIMAX. Caracteristicas principales.
5. - Topologias: Punto a Punto, Punto-Multipunto, Mesh (Malla).
6. Dispositivos y equipos de redes inaldambricas de drea metropolitana:
1. - Unidad de abonado.
2. - Estaciones base. Componentes y caracteristicas.
3. - Antenas.
4. -Instalacion de dispositivos y equipos de redes de drea metropolitana.
7. Comparativa WPAN/WLAN/WMAN. Aplicaciones tipicas.
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8. Soluciones tecnoldgicas que permiten la ampliacién de la cobertura.
9. Convergencia entre redes de datos fijas e inaldmbricas.

UNIDAD DIDACTICA 4. NORMATIVA Y REGULACION EN EL USO DE REDES DE DATOS
INALAMBRICAS DE AREA LOCAL Y METROPOLITANA.

1. Regulacion del espectro electromagnético:
1. - Regiones ITU.
2. - Cuadro Nacional de Atribucién de Frecuencias (CNAF).
3. - Definicién de los servicios de radiocomunicaciones, modalidades y otros
términos radioeléctricos.
4. - Bandas ICM para WPAN y WLAN:
1. * UN-51 Aplicaciones ICM por encima de los 2,4 GHz.
2. * UN- 85 RLANs y datos en 2400 a 2483,5 MHz.
3. *UN-128 RLANs en 5 GHz.
5. - Frecuencias de operacion.
6. - Niveles maximos de transmisién de potencia.
7. - Asignacion dindmica de frecuencia.
8. - Control de potencia transmitida.
9. - Seguridad.
10. - Salud publica.
UNIDAD DIDACTICA 5. PLANIFICACION DE LA PUESTA EN SERVICIO Y CONFIGURACION DE
REDES INALAMBRICAS DE DATOS DE AREA LOCAL Y METROPOLITANA.

1. Planificacién de la puesta en servicio:
1. - Operaciones de puesta en servicio:
1. * Operacionesy tiempos de cada operacion.
2. *ldentificacion de puntos criticos.
3. * Diagramas de tareas.
. - Fases de implantacion.
. - Equipos e instalaciones necesarias.
. - Recursos humanos y materiales.
. - Materiales.
6. - Estimacion de costes.
2. Herramientas de planificacion:
1. - Herramientas de Gestion de Datos.
2. - Herramientas de Generacién de la Base de Datos de Edificios.
3. - Herramientas de Prediccion del Modelo de Propagacién: mapa de cobertura,
calculo de capacidad y ubicacién de los equipos.
. - Herramientas de Simulacién de Red y Aplicaciones.
. - Herramientas de Prueba:
1. * Analizadores de Protocolo.
2. * Analizadores de Red.
3. *Scanner de Puertos.
3. Configuracion de redes inaldmbricas de area local:
1. - Parametros.
2. - Puntos de Acceso (AP):

ur B WN
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1. * Modos de operacion
2. * Configuracién del AP.
3. - Herramientas de configuracién. Pardmetros de configuracion del sistema
operativo.
4. - Influencia de factores ambientales.
4. Configuracion de redes inaldmbricas metropolitanas:
1. - Pardmetros.
2. - Configuracion.
3. - Influencia de factores ambientales.
4. - Herramientas de configuracién. Parametros de configuracién del sistema
operativo.
5. Procedimiento de puesta en servicio:
1. - Descripcion del Funcionamiento del sistema.
2. - Verificacion de la disponibilidad de los canales y rangos de frecuencia.
3. - Descripcion de las caracteristicas técnicas de los dispositivos.
4. - Definicion de los pardmetros de configuracion de puntos de acceso y enlaces
troncales que garanticen la funcionalidad del sistema.
. - Procedimientos de prueba.
. - Documentacion de los procesos realizados.

UNIDAD FORMATIVA 2. UF2183 CONFIGURACION DE LA SEGURIDAD DE LAS
REDES INALAMBRICAS DE AREA LOCAL Y METROPOLITANA

N U

UNIDAD DIDACTICA 1. LA SEGURIDAD EN LAS REDES INALAMBRICAS.

1. Vulnerabilidades de una red inaldambrica: evaluacién y categorizacién de los riesgos de
seguridad inherentes a las redes de datos inalambricas:
1. - Intrusién de usuarios no autorizados.
2. - Suplantacién de Usuario.
3. - Seguridad e Integridad de la Informacién.
2. Tipos de ataques a las redes WLAN:
1. - Ataques pasivos.
2. - Ataques activos.
3. - Espionaje.
4. - Escuchas.
5. - Ataques de descubrimiento de contrasenas.
6. - Puntos de acceso no autorizados.
7. - Spoofing.
8. - Intercepcioén.
9. - Secuestro de sesiones.
10. - Denegacién de servicio.
11. - Ataque de diccionario.
3. Clasificacion de las tecnologias de seguridad.
4. Mecanismos de seguridad elementales en estaciones base y equipos:
1. - Filtrados MAC.
2. - Modificacion de la Identificacién SSID (de puntos de acceso).
3. - Desactivacién de la difusiéon automatica.
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5. Estdndares de seguridad.

UNIDAD DIDACTICA 2. SISTEMAS DE SEGURIDAD PARA REDES INALAMBRICAS DE DATOS
DE AREA LOCAL Y METROPOLITANA.

1. Técnicas de cifrado: estatico y dindmico. Integridad de datos.
2. Protocolo WEP (Wired Equivalent privacy):

1. - Componentes, caracteristicas y funcionamiento.

2. - Vulnerabilidades.

3. - Tipos de ataques.

4. - Alternativas a WEP: WEP2, WEP dinamico, Red Privada Virtual (VPN).
3. Seguridad basada en la autentificacion e identificacién de usuarios:

1. - Protocolo EAP (Extensible Authentication Protocol).

2. - Especificacién 802.1x.

3. - Servidores Radius.

UNIDAD DIDACTICA 3. SUCESORES DE WEP.

1. Acceso protegido de fidelidad inaldmbrica (WPA):
1. - Caracteristicas de WPA.
2. - Tecnologias incluidas: IEEE 802.1x, EAP, Temporal Key Integrity Protocol (TKIP),
MIC (Message Integrity Code).
3. - Mejoras de WPA respecto a WEP.
4. - Modos de funcionamiento de WPA.
2. Actualizacion de los sistemas y mecanismos de seguridad:
1. - WPA2 (IEEE802.11i).
2. - La nueva arquitectura para redes wireless: Robust Security Network (RSN).
3. - Fase operacionales 802.11i.
3. Comparativa entre mecanismos de seguridad: WEP, WPA, 802.11i.

UNIDAD DIDACTICA 4. CONFIGURACION DE LA SEGURIDAD DE UNA RED INALAMBRICA DE
AREA LOCAL.

Seguridad en entornos corporativos. Recomendaciones de diseno.

Herramientas de acceso remoto.

Configuracion del punto de acceso (AP).

Configuracion del servidor de autenticacién (RADIUS).

Configuracion de las politicas de Filtrado (Firewall).

Configuracion de los clientes inaldmbricos.

Autenticacion de equipos y usuarios mediante EAP (Extended Autentication Protocol).
Gestion de certificados digitales para la autenticacion de clientes/equipos.

UNIDAD FORMATIVA 3. UF2184 SUPERVISION DE REDES INALAMBRICAS DE
AREA LOCAL Y METROPOLITANA

N kWD =

UNIDAD DIDACTICA 1. SUPERVISION Y MANTENIMIENTO DE LAS REDES INALAMBRICAS DE
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AREA LOCAL Y METROPOLITANA.

1. Calidad de Servicios (QoS):
1. - Parametros de calidad en redes inaldmbricas. Requerimientos:
1. * Caudal eficaz (Throughput).
2. * Retardo (Delay).
3. *Variacion en el retardo (delay jitter).
4. * Tasa de error o perdidas.
2. - Mecanismos QoS:
1. * Mecanismos de manejo de trafico.
2. * Mecanismos de administraciéon de ancho de banda.
3. - Limitaciones de QoS en WLAN 802.11.
4. - El estdndar IEEE 802.11e.
Tipos y procedimientos de supervision.
Supervisiéon de la Seguridad de la Red.
Supervisién de la calidad del servicio: medidas de exploracién y cobertura.
Manejo de herramientas «software» para el andlisis y supervisiéon del trafico de red:
1. - Mapas de Red.
. - Lista de Puntos de acceso.
. - Lista de Conexiones de Red.
. - Recopilacion de estadisticas.
. - Medidas del Nivel de Senal.
6. - Medidas de Retardo.
6. Elaboracion de procedimientos de diagnéstico, localizacién y reparacion de averias de
primer nivel:
1. - Pruebas de Configuracién IP.
2. - Pruebas de Conexion.
3. - Sustitucién de HW.
7. Reparacién de averias en incidencias de segundo nivel:
1. - Analisis de paquetes.
. - Analisis de las estadisticas de Tréfico.
. - Posibles problemas de configuracién software o hardware.
. - Redisefno y optimizacién de redes.
. - Actualizaciones de SW.

uhwn
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UNIDAD DIDACTICA 2. INSTRUMENTACION ESPECIFICA.

1. Analizadores de red.
2. Analizadores de protocolo.
3. Scanner de puertos.

MODULO 2. MF1222_3 GESTION DE LA PUESTA EN SERVICIO
DE SISTEMAS DE RADIOCOMUNICACIONES DE REDES FIJAS Y
MOVILES
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UNIDAD FORMATIVA 1. UF2185 PLANIFICACION DE LA PUESTA EN SERVICIO
DE SISTEMAS DE RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES

UNIDAD DIDACTICA 1. COMUNICACIONES RADIOELECTRICAS.

Propagacién de la senal.
Potencia de transmision.
Potencia de recepcién.
Antenas:
1. - Tipos y caracteristicas.
2. - Ganancia de una antena.
3. - Cobertura radioeléctrica.
5. Perturbaciones en la TX radioeléctrica.
6. Tecnologias de transmision. Multiplexacion. Modulacién, técnicas de modulacién.
Asignacion de recursos. Acceso al medio. Calidad de senal.
7. Caracterizacién de un enlace radioeléctrico.

PN =

UNIDAD DIDACTICA 2. EL ESPECTRO RADIOELECTRICO.

1. Servicios que utilizan el espectro:
1. - Difusion.
2. - Comunicaciones.
3. - Posicionamiento.
4. - Radar.
5. - Otros.
2. Explotacion del Espectro: Uso comun, privativo, especial.
3. Bandas de Frecuencia.
4. Asignacién de frecuencias a los distintos servicios.
5. Regulacién del espectro electromagnético:
1. - Regiones ITU.
2. - Cuadro Nacional de Atribucién de Frecuencias (CNAF).
3. - Definicién de los servicios de radiocomunicaciones, modalidades y otros
términos radioeléctricos.

UNIDAD DIDACTICA 3. REDES DE RADIOCOMUNICACIONES FIJAS Y MOVILES.

1. Redes moviles privadas: PMR (Private Mobile Radio):
1. - Caracteristicas. Asignacion de Canales.
2. - Arquitectura de red. Nodos de una red PMR.
3. - Redes trunking.
4. - Nuevas tecnologias. TETRA. Bandas de Frecuencias.
2. Redes de telefonia movil:
1. - Telefonia moévil celular.
2. - Clasificacion y tecnologias. Evolucion de los Sistemas de Telefénica movil
celular: AMPS, NMT450, NMT900, TACS, GSM, DCS1800, GPRS, HDSPA, UMTS,
LTE.
3. - El estdndar GSM (Groupe Special Mobile): caracteristicas, ocupacién del
espectro, arquitectura de red, protocolos e interfaces, servicios, nodos en la
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arquitectura GSM.

4. - El estdndar UMTS (Universal Mobile Telecommunication System):
caracteristicas, ocupacion del espectro, arquitectura de red, protocolos e
interfaces, servicios, nodos en la arquitectura UMTS. Evoluciéon de las redes GSM.

5. - HDSPA (High Speed Downlink Packet Access), transiciéon a LTE.

6. - Cuarta generacion: LTE (Long term evolution). HSDPA.

3. Redes de acceso via radio en sistemas fijos terrestres:

1. - Arquitectura.

2. - Clasificacion y tecnologias.

3. - Protocolos e interfaces.

UNIDAD DIDACTICA 4. COBERTURA Y PARAMETROS DE CALIDAD.

Extension: tamano de la zona de cobertura.

Escenario: calles y carreteras, interior de vehiculos, edificios o tineles.
Grado de cobertura.

Calidad de terminal.

Disponibilidad: probabilidad de bloqueo o congestién.

Fiabilidad: porcentaje maximo admisible de interrupciones.

Fidelidad: grado de inteligibilidad o nimero de errores con que se recibe una
comunicacion.

Relacién Senal/Ruido (SNR) en sistemas Analégicos.

9. Bit Error Rate (BER) en sistemas Digitales.

Nounbhbwn =
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UNIDAD DIDACTICA 5. PROYECTOS DE SISTEMAS DE RADIOCOMUNICACIONES DE REDES
FIJAS Y MOVILES.

1. Definiciéon de proyectos y especificaciones.
2. Documentacion de un proyecto: memoria, planos, pliego de condiciones 'y
presupuesto.

UNIDAD DIDACTICA 6. PLANIFICACION Y COORDINACION DE PROYECTOS DE SISTEMAS DE
RADIOCOMUNICACIONES FIJAS Y MOVILES.

1. Planificacion de tiempos, programacion de recursos, y estimacion de costes. Relacion
de fasesy tareas.

2. Determinacion de tiempos.

3. Formularios estimativos.

4. Técnicas PERT, CPMy GANTT, reglasy aplicacion.

UNIDAD DIDACTICA 7. PLANIFICACION DE LA PUESTA EN SERVICIO DE SISTEMAS DE
RADIOCOMUNICACIONES FIJAS Y MOVILES.

Informes de costes.

Documentacién para la planificacién y seguimiento.

Utilizaciéon de herramientas informaticas.

Procedimientos de implantaciéon y puesta en servicio de redes: pruebas, verificaciones
y registros.

HwWwnN =
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5.
6.

Fasesy tareas de implantaciéon y puesta en servicio.
Registros de procedimientos.

UNIDAD DIDACTICA 8. DISPOSITIVOS Y EQUIPOS DE REDES DE RADIOCOMUNICACIONES
FIJAS Y MOVILES.

RARE I o e

Clasificacion.

Pardmetros caracteristicos.
Funciones.

Interfaces.

Configuracion.

UNIDAD FORMATIVA 2. UF2186 ELABORACION DE PROTOCOLOS DE PRUEBA
DE EQUIPOS DE RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES

UNIDAD DIDACTICA 1. MEDIOS Y PROTOCOLOS DE PRUEBAS EN EQUIPOS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

1.

Instrumentacion:
1. -Tipos.
2. - Caracteristicas.
3. - Aplicaciones.
Herramientas para la toma de medidas.
Herramientas locales y remotas. Medidores de Potencia. Sondas. Analizadores de
espectro. Analizadores de comunicaciones.

. Medidas de parametros sobre dispositivos. Potencia de emisién, Potencia de

recepcién. Potencias maximas. Unidades de medida.

. Aplicaciones especificas de medidas de pardmetros. Pruebas funcionales y de

integracion de acuerdo con las especificaciones.

Pardmetros caracteristicos del medio. Niveles de exposicién radioeléctrica. Potencia,
Densidad de Potencia, Niveles de Campo Electromagnético.

Pardmetros de funcionamiento 6ptimo del equipo y del enlace radioeléctrico.
Elaboracion de protocolos de prueba:

1. - Recopilacién de Informacién, Factores ambientales y radioeléctricos.
Identificacién de las medidas necesarias y de los equipos adecuados. Ajuste de
los mismos.

2. - Caracterizacion rapida del ambiente radioeléctrico

3. - Toma de medidas con sondas isotrépicas. Campo eléctrico y Densidad de
potencia. Niveles de referencia y Niveles de decisién.

4. - Confeccion de la Plantilla para el Informe de Medidas.

UNIDAD FORMATIVA 3. UF2187 SUPERVISION DE LAS MEDICIONES DE LAS
SENALES DE RADIOFRECUENCIA

UNIDAD DIDACTICA 1. NORMATIVA Y ESTANDARES APLICABLES A
RADIOCOMUNICACIONES FIJAS Y MOVILES.

1.

www.euroinnova.edu.es
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1. - La Ley General de Telecomunicaciones.
2. - CMT (Comisién del Mercado de las Telecomunicaciones).
2. Organismos de Estandarizacion:

1. -ITU

2. -1SO

3. -IMT 2000

4. - CENELEC
3. Radiacion:

1. - ICNIRP (Comision Internacional de Proteccion contra la Radiacién No lonizante)
medidas reguladoras de exposiciéon a campos.

2. - Real Decreto espanol sobre emisiones radioeléctricas: reglamento espanol.

4. Medidas de los niveles de exposicién:

1. - Nivel de Emision.

2. - Limites de Proteccion.

3. - Procedimientos de Evaluacion de Conformidad y Requisitos de Proteccion
relativos a compatibilidad electromagnética de equipos, sistemas e
instalaciones.

4. - Regulacién, Cuadro Nacional de Atribucién de Frecuencias, medidas
reguladoras de calidad de senal.

5. - Nivel de Senal en Recepcion.

6. - Calidad en Recepcion. BER (Bit Error Rate).

5. Normativa de seguridad e higiene en el trabajo:

1. - Normas de prevencién de riesgos laborales y ambientales.

2. - Normativa de seguridad en la utilizaciéon de herramientas y equipos
electrénicos.

MODULO 3. MF1223_3 GESTION DEL MANTENIMIENTO DE
SISTEMAS DE RADIOCOMUNICACIONES DE REDES FIJAS Y
MOVILES

UNIDAD FORMATIVA 1. UF2188 PROGRAMACION DEL MANTENIMIENTO
PREVENTIVO EN SISTEMAS DE RADIOCOMUNICACIONES DE REDES FIJAS Y
MOVILES

UNIDAD DIDACTICA 1. MANTENIMIENTO DE SISTEMAS DE RADIOCOMUNICACIONES DE
REDES FIJAS Y MOVILES.

1. Red de radio movil: tecnologias, equipos y sistemas, arquitectura fisicay
caracteristicas funcionales:

1. - Tecnologias GSM, GPRS, UMTS, HSDPA, LTE

2. - Diferencias en la arquitectura.

3. - Evolucién de las redes existentes a las nuevas tecnologias. Las nuevas
interfaces y la configuracion de los nuevos nodos.

4. - Funciones de Operacién y Mantenimiento en los nodos de radiocomunicacién.
El sistema OSS (Operation Support System).

5. - El Centro de Operacién y Mantenimiento (OMCQ).

www.euroinnova.edu.es
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2. Procesos de mantenimiento de sistemas de red radio movil:
1. - Mantenimiento correctivo y Mantenimiento preventivo.
2. - Supervisién de los elementos de la red. Lista de Alarmas.
3. - Principales causas de fallo en los sistemas de radiocomunicacion.
4. - Actuaciones remotasy actuaciones in-situ.
5. - Logs de transacciones. Ficheros de estadisticas.
6
7
8

EUROINNOVA M€

uuuuuuuuuuuuuuuuuuuuuuuuuuuu Q £ INTERNATIONAL ONLINE EDUCATION
< &

. - Realizaciéon y mantenimiento de Backups. Mantenimiento de los archivos.
. - Actualizaciones de SW e Incrementos funcionales de SW.
. - Registro de versiones SW.
9. - Control de HW.
3. Red de radio Ffija: tecnologias, equipos y sistemas, arquitectura fisica y caracteristicas
funcionales.
4. Procesos de mantenimiento de sistemas de red radio fija.
5. Elaboracién de protocolos de mantenimiento de sistemas de radiocomunicaciones:
1. - Rutinas de actuacion en caso de incidencia.
2. - Rutinas de mantenimiento preventivo recomendadas.
3. - Revisién periddica de los equipos de alimentaciéon. Mantenimiento de las
baterias.
4. - Revisién periddica de los equipos de climatizacién. Control de temperaturay
humedad.
5. - Uso de las guias de Operaciéon y Mantenimiento.
6. - Guias de comandos.
7. - Guia de alarmas. Interpretacion de los indicadores de alarmas de fallo
8. - Como reportar una incidencia y resetear la alarma.
9. - Sustitucién de HW.
10. - Datos del formulario de actuaciones. Registro de los repuestos utilizados.
11. - Protocolo de escalado de problemas.

UNIDAD DIDACTICA 2. PLANIFICACION DEL MANTENIMIENTO DE SISTEMAS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

1. Herramientas y técnicas de planificacién. Relacién de tareas, desglose de detalles,
unidades de trabajo.

2. Formularios estimativos: materiales, caracteristicas de los recursos humanos,

contingencias costos.

. Subcontratacién. Determinacién de tiempos. Herramientas de flujo de trabajo.

4. El plan de seguridad en el mantenimiento de los sistemas de radiocomunicaciones:
planes y normas de seguridad e higiene, factoresy situaciones de riesgo, medios,
equipos y técnicas de seguridad.

5. Planificacion de actualizaciones de software:

1. - Plan de tiempos de las entrega de los fabricantes.
2. - Copias de Seguridad previas a la actualizacion.

3. -Plan de regresion.

4. - Plan de verificaciéon y pruebas tras la actualizacion.

6. Previsién de eventos. Planes de contingencia.

w
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UNIDAD FORMATIVA 2. UF2189 DIAGNOSTICO Y RESOLUCION DE
INCIDENCIAS EN EQUIPOS DE RADIOCOMUNICACIONES DE REDES FIJAS Y
MOVILES

UNIDAD DIDACTICA 1. EQUIPOS DE GESTION LOCAL EN REDES DE
RADIOCOMUNICACIONES FIJAS Y MOVILES.

PN =

El sistema operativo y el software de gestion local.

Instalacion y configuracion del software de gestion local.

Arquitecturay protocolos de redes locales.

Protocolo TCP/IP: direccionamiento IP y configuraciéon de puertos; protocolos de
enrutamiento, de gestién y de nivel de aplicacién.

UNIDAD DIDACTICA 2. GESTION CENTRALIZADA DE LAS REDES DE
RADIOCOMUNICACIONES FIJAS Y MOVILES.

nmhwn-=

Gestion Centralizada de Red. El modelo cliente servidor en las plataformas de gestion.
ELNOC (Centro de Operaciéon y Mantenimiento).
El puesto de operador. Interfaz grafica de usuario.
Las herramientasy aplicaciones integradas en la plataforma de gestién.
El estandar OSI: dreas de gestion de una red de telecomunicaciones:
1. - Gestion de Fallos.
2. - Gestion de la Configuracién.
3. - Gestion de las Prestaciones.
4. - Gestion de la Seguridad.

UNIDAD DIDACTICA 3. RESOLUCION DE INCIDENCIAS DE SEGUNDO NIVEL EN REDES DE
RADIOCOMUNICACIONES FIJAS Y MOVILES.

1.

10.

www.euroinnova.edu.es

Tipos de alarmas de los equipos y sistemas de la red de radiocomunicaciones fijay
movil.

Establecimiento de umbrales de alarma.

Elaboracion de procedimientos de diagnéstico y localizacién de averias.
Procedimientos de reparacién/recuperacion.

Deteccion de Alarmas. Asignaciéon de recursos para la resolucién o Escalado de
acuerdo con el protocolo de la organizacién.

. Sistema de manejo de incidencias: apertura del ticket, notificacion de acuerdo con el

protocolo de la organizacion. Cierre del a incidencia.

Herramientas de diagnéstico y de medida: voltimetros, frecuencimetros, analizadores
de espectro y generadores-medidores de seial PDH, SDH y de trafico Ethernet.
Sistemas de gestion de red local y centralizados.

. Solucién de alarmas en incidencias y reclamaciones de segundo nivel. Estado del fallo.

Personal asignado. Tiempo estimado de solucién. Tiempo trabajado, histérico de las
acciones, andlisis estadistico, responsabilidades.

Herramientas para el seguimiento de alarmas. El mapa de red. Visualizacién de
alarmas.

Mantenimiento de la Base de Datos de Actualizaciones SW, programadas y no
programadas y de los tiempos planificados.
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UNIDAD DIDACTICA 4. CALIDAD EN EL SERVICIO DE SISTEMAS DE RADIOCOMUNICACIONES
DE REDES FIJAS Y MOVILES.

1. Normativa de calidad. Herramientas para la comprobacién de la calidad en el sistema.
Sondas de Red, Paquetes de software para andlisis y presentacion de datos. Sistema
de gestién centralizado: recopilacién, almacenaje y procesado de datos.

2. Control de calidad. Fases y procedimientos. Recursos y documentacion.

3. Calidad de Servicio. Cobertura, disponibilidad de red, tiempo de acceso, fuera de
servicio, llamadas caidas, calidad de la voz...

4. Indicadores de calidad: tasa de error (B.E.R), bloques errados, seqgundos con error (ES),
segundos severamente errados (SES), tiempo de indisponibilidad.

UNIDAD DIDACTICA 5. ACTUALIZACION DEL SOFTWARE DE LOS SISTEMAS DE
RADIOCOMUNICACIONES FIJAS Y MOVILES.

1. Procedimientos de gestién.
2. Tipos de actualizaciones:
1. - Primeras actualizaciones.
2. - Actualizaciones masivas.
3. - Otros tipos.
3. Medios utilizados para la distribucién de paquetes software en los sistemas de
radiocomunicaciones.

UNIDAD FORMATIVA 3. UF2190 GESTION DEL INVENTARIO DE SISTEMAS DE
RADIOCOMUNICACIONES

UNIDAD DIDACTICA 1. CONTROL DE COMPRAS Y MATERIALES, GESTION DEL INVENTARIO
DE SISTEMAS DE RADIOCOMUNICACIONES.

1. Tipos de elementos de red. Mapa de Configuracién de la Red. Identificaciéon de cada
elemento. Herramientas de gestién proporcionadas por el proveedor.
2. Componentes HW y SW de los distintos nodos. Componentes criticos.
. Materiales necesarios para la resolucién de una incidencia.
4. Control de existencias, almacenamiento y pedidos:
1. -Volumen de repuestos recomendado por los proveedores
2. - Codificacion de los repuestos y las existencias. Variantes de los repuestos
3. - Obsolescencia de los repuestos. Procedimiento de eliminacion.
4. - Altas y bajas de cédigos.
5. - Revision periddica del estado y el niUmero de repuestos.
5. Ciclosy especificaciones de compras:
1. - Aprovisionamiento de repuestos. La cadena de suministro. Plazos de entrega
estimados.
2. - Procesos de compras de la organizacion.
3. - Registro de pedidos, entradas y salidas de materiales.
6. Herramientas software para la gestién del inventario:
1. - Base de Datos de configuraciéon de red.
2. - Sistemas integrados de gestion de inventarios.
3. -Seguridad en el acceso.
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7. Normativa de seguridad e higiene en el trabajo.
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. Te ha parecido interesante esta formacion? Si adn tienes dudas, nuestro
equipo de asesoramiento académico estara encantado de resolverlas.
Preguntanos sobre nuestro método de formacion, nuestros profesores, las
becas o incluso simplemente condcenos.

Solicita informacion sin compromiso.

Llamadme gratis iMatricularme ya!

AENOR || AENOR [ECEEEES

www.euroinnova.edu.es


https://euroinnova.edu.es/ifcm0111-mantenimiento-de-segundo-nivel-en-sistemas-de-radiocomunicaciones-online/#solicitarinfo
https://euroinnova.edu.es/ifcm0111-mantenimiento-de-segundo-nivel-en-sistemas-de-radiocomunicaciones-online/#matriculacion
https://euroinnova.edu.es/ifcm0111-mantenimiento-de-segundo-nivel-en-sistemas-de-radiocomunicaciones-online
https://euroinnova.edu.es/ifcm0111-mantenimiento-de-segundo-nivel-en-sistemas-de-radiocomunicaciones-online/#solicitarinfo

